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Warum Notfallmanagement?

Malware war 2018 mit 53 Prozent die häufigste Form von Cyber-Angriffen auf deutsche 
Unternehmen und Institutionen.

In 90 Prozent der Fälle dienten dabei schädliche Anhänge oder Links in E-Mails als Einfallstor.

In der Hälfte der E-Mail-basierten Angriffe verhinderten technische Maßnahmen eine 
Infektion, in den übrigen Fällen war die vorausgegangene
Sensibilisierung und Schulung der Beschäftigten der Erfolgsfaktor. 

33 Prozent der Unternehmen sind 2018 Opfer von Cyber-Angriffen geworden. 
(Großunternehmen 43 Prozent, kleine und mittelständische 26 Prozent)

Rund 87 Prozent der von Cyber-Sicherheitsvorfällen Betroffenen gaben an,
dass es 2018 in der Folge zu Betriebsstörungen oder -ausfällen kam.

Hinzu kamen weitere Kosten: Aufklärung der Vorfälle und die Wiederherstellung der IT-
Systeme (bei 65 Prozent) sowie Reputationsschäden (22 Prozent). U
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Cyber-Sicherheits-Warnungen: Emotet

Quelle: bsi.bund.de

Wirtschaft

Gefährliche Schadsoftware

• Groß angelegte Spamkampagne mit 

authentisch aussehenden E-Mails.

• Methoden hochprofessioneller APT-Angriffe 

adaptiert und automatisiert

• ab November 2018

Empfohlene Schutzmaßnahmen:

www.allianz-fuer-cybersicherheit.de/ACS/emotet

https://www.allianz-fuer-cybersicherheit.de/ACS/emotet


Angriff nicht durch einzelne Maßnahmen 
abzuwehren. Gestaffelte Verteidigung:
Hardware, Software, Mitarbeiter

Security ist Aufgabe jedes Mitarbeiters.
Das Management tritt als Vorbild auf.

Das Problem nicht auf die Mitarbeiter abschieben!
Eine sichere IT-Landschaft ist notwendig.

Selbst nach erfolgreicher Vorfallsbehandlung ist ein 
erneuter Vorfall nicht zu verhindern.

Aktueller IT-Sicherheitsvorfall: Emotet

Quelle: heise.de



Business Continuity Management (BCM)
Teil 1 des Notfallmanagements

Jede Institution sollte jederzeit auf Störungen
und Notfälle vorbereitet sein.

Verantwortlichkeiten und Abläufe
sind im Vorfeld zu definieren.

Der richtige Mix aus technischen Maßnahmen und 
Sensibilisierung (Schulung, Gamification, Nudging) ist wichtig.

Das korrekte Verhalten sollte regelmäßig
in Übungen trainiert werden.



Detektion

Die aktive und anlassbezogene Auswertung von
Log-Dateien wir oft empfohlen und selten gemacht.

Monitoring auch für vertrauenswürdige Verbindungen:
VPN-Zugang eines Kunden (Supply-Chain-Attack)

IT-Sicherheitstechnik braucht IT-Sicherheitstechniker!



Incident Response
Teil 2 des Notfallmanagements

Ruhe bewahren!

Krisenkommunikation kann der Schlüssel sein, um 
Reputationsschäden zu vermeiden.

Holen sie sich Rat & Unterstützung. Meist kann nur durch 
professionelle Hilfe eine Bereinigung gesichert werden. 
Support im Rahmen von Cyber-Versicherungen?

Das korrekte Verhalten sollte regelmäßig
in Übungen trainiert werden.



Cyber-Resilienz

Assume the breach!

Schlüsselkompetenz der Zukunft

Steigerung der Anzahl der Vorfälle &
Qualität der Angriffe nimmt zu

Netzwerke schützen Netzwerke!



Der

Routenplaner



IT-Grundschutz 
Informationssicherheit in der Praxis

IT-Grundschutz verfolgt einen ganzheitlichen Ansatz. 

Infrastrukturelle, organisatorische, personelle und technische Standard-
Sicherheitsanforderungen helfen, ein Standard-Sicherheitsniveau
aufzubauen, um geschäftsrelevante Informationen zu schützen.

An vielen Stellen werden bereits höherwertige Sicherheitsanforderungen 
geliefert, die die Basis für sensiblere Bereiche sind.



Routenplaner „Cyber-Sicherheit für 

Handwerksbetriebe“

• Basiert auf dem IT-Grundschutz-Profil für 
Handwerksbetriebe

• Zeigt praktische Wege auf, wie kleine und 
mittelständische Unternehmen das Thema 
Informationssicherheit zielgerichtet 
umsetzen können

• Auswahl aus 3 Routen, um den individuellen 
Sicherheitsprozess nach IT-Grundschutz 
bedarfsgerecht zu gestalten

• Anschauliche Routenpläne und 
zielgruppengerechte Arbeitshilfen









Die

Allianz für 
Cyber - Sicherheit 



Die Allianz für Cyber-Sicherheit 



Aufgabenspektrum:
Prävention, Detektion und Reaktion

Informationen, Empfehlungen und Vorgaben
Beispiele:
• IT-Grundschutz / BSI-Standards
• Technische Richtlinien und Studien
• Lagebericht/ -bild
• Warnungen

Fortbildungen, Vorträge und Demonstrationen
Beispiele:
• Live-Hacking
• Fortbildung „Übungszentrum Netzverteidigung“



Erfahrungsaustausch

Cyber-Sicherheits-Tage

29. Cyber-Sicherheits-Tag am 26.09.2019 in Berlin
Thema: „Netzwerke schützen Netzwerke“

30. Cyber-Sicherheits-Tag am 26.11.2019 in Stuttgart
Thema: „Industrial Control System (ICS) Security” 

Kreise (Auszug)

• Erfahrungskreis „Praxisorientierte Awareness“

• Erfahrungskreis „Geheimschutz“

w w w . a l l i a n z - f u e r - c y b e r s i c h e r h e i t . d e



Kategorie Titel Ort

Simulation Kaspersky KIPS: Angriff aufs Unternehmensnetzwerk München

Beratung Apropos Emotet: Security-Awareness-Standortbestimmung für Unternehmen *

Seminar Web Application Security – OWASP Top 10 2017 München

Seminar Awareness kompakt für Führungskräfte Berlin

Awareness-Poster Psychotricks und Phishing-Maschen *

Workshop (CTF) KrimiDinner 2.0 Köln

Partner-Angebote (Auszug)



Management von Cyber-Risiken
Handbuch für Unternehmensvorstände und Aufsichtsräte

5 grundlegende Prinzipien für das Management:    

1. Cyber-Sicherheit als Thema des unternehmensweiten Risiko-
Managements verstehen    

2. Prinzip 2: Rechtliche Auswirkungen von Cyber-Risiken verstehen    

3. Prinzip 3: Grundlegende Cyber-Sicherheits-Expertise erwerben    

4. Prinzip 4: Umsetzung geeigneter Rahmenbedingungen und 
Ressourcen für das Cyber-Risiko-Management sicherstellen    

5. Prinzip 5: Risikobereitschaft in Abhängigkeit von Geschäftszielen 
und -strategien definieren    

https://www.allianz-fuer-cybersicherheit.de/NACD-Handbuch

https://www.allianz-fuer-cybersicherheit.de/NACD-Handbuch


"Amateurs hack systems, 

professionals hack people.“

- Bruce Schneier



Kontakt

Informationen:

Geschäftsstelle der Allianz für Cyber-Sicherheit
c/o Bundesamt für Sicherheit in der Informationstechnik (BSI)

Sie finden uns auch in Sozialen Netzwerken. 

Twitter

www.twitter.com/CyberAllianz

Xing

www.xing.com/net/allianz-fuer-cybersicherheit

Godesberger Allee 185 – 189
53175 Bonn

info@cyber-allianz.de
www.allianz-fuer-cybersicherheit.de
Tel.  +49 (0) 228 99 9582 5977
Fax   +49 (0) 228 99 109582 6050

Stefan Becker


